Abstract: One of the electrical security systems used to protect critical infrastructure facilities is the intrusion detection system. Its purpose is to increase
Introduction
The Government Centre for Security developed a document titled "The National Critical Infrastructure Protection Programme" for the Republic in Poland, which mentions 11 systems falling within the critical infrastructure [5] : -supply with power, power raw materials and fuels, -communications, -ICT networks, -finances, -food supply, -water supply, -health care -transport, -emergency services, -ensuring continuity of the public administration operation, -production, deposition, storage and the use of chemicals and radioactive substances, including pipelines with hazardous substances. Their correct operation is necessary to ensure the functional continuity of domestic administrative structures, as well as to maintain a specific level of citizen safety. Among these systems, one of the most important is transport [9] . It includes [5] : -railway transport, -road transport, -air transport, -pipeline transport, -inland shipping, -maritime shipping. Safe transport of people and goods requires ensuring an appropriate level of safety to transport facilities. It applies to both, stationary, as well as mobile objects. This is why electronic protection systems are used. They provide safety and are developed from the following systems, distinguished depending on the detected threats, as: -intrusion detection systems (IDS), -fire signalling systems, -access control systems, -CCTV systems, -security systems for external areas. The protection resulting from the functioning of these systems, often in very vast transport facilities, is supplemented by the following systems: -health condition and personal threat alarm, -environmental threat alarm, -anti-theft, -sound alarm systems, -car protection against burglary and abduction.
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One of the most important subsystems of the listed electronic safety systems are the alarm transmission systems. They include, i.a., ICT equipment and networks [16, 24] , used to transfer information about the state of one or more security systems to one or more alarm reception centres (e.g. safety management centres). In light of the currently potential terrorist acts and other threats of criminal nature, it is important for the security system integrated within the transport process counteracts them as much as possible. At the same time, the reliability-operational indicators of the utilized systems should have rational values [4, 11, 15] , adequate to the protected facilities and the functions they execute. This is why the paper pay particular attention to the power supply systems used in intrusion detection systems. An adequate safety level, which electronic safety systems of transport facilities are supposed to provide, depends not only on the efficiency of used individual safety systems [7, 10, 21, 27] but also on the correct functioning of the power supply systems (also, taking into account the electromagnetic interference [13, 18] ). This is why the authors began with characterizing systems of such type, according to the information included in the standard PN-EN 50131-1:2009 "Alarm systemsIntrusion detection systems -System requirements". Issues associated with the reliability of power systems have been taken into consideration by authors of different papers, both domestic and international, for many years. One of the more significant publications is [2] . It presents issues associated with the reliability of power systems. A relationship was determined between the reliability of the considered systems and the financial efforts allocated to increasing its value. Different primary reliability models of the systems were also presented, which take into account the intensity of failures and the repairs. This elaboration presents also a reliability chart, including the state of operability and inoperability and a chart additionally containing the status of a device's exclusion from the operation of the entire system. One of the more important aspects of the reliability-operational analysis of the power systems is the power supply redundancy. This is why, the analysis of using back-up power supplies are very important. Such an approach was presented in the publications [25, 26] . These elaborations put strong emphasis on the emergency power supply systems. Such solutions are currently used very often in order to increase the state of readiness of the entire system (in particular, the ones falling within critical infrastructure and impacting a threat to human life). The mentioned elaboration analyses the solutions in the form of different power supplies, such as: uninterrupted power supplies UPS, generator sets, eco-friendly solutions in the form of solar panels or wind powered electricity generators. The performed studies allowed to state that using the mentioned solutions enables increasing the values of reliability-operational indicators. Of course, it is necessary for those systems to have correctly designed circuits controlling the switching between used electricity sources.
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The power supplies used in electronic safety systems, and the ones used in transport facilities falling within the state critical infrastructure in particular, are required to meet many significant criteria. One of the most important include, i.a., high efficiency, miniaturization, functionality, appropriate values of reliabilityoperational indicators [1, 17, 19] , the ability to diagnose subsystems taking into account the quality of information [23] , resistance to electromagnetic interference [6, 12] and vibrations [3] . Satisfying these expectations requires the development of plausible reliability-operational models of power systems. Despite the performed analysis in the scope of reliability and operation of power supply systems, it seems necessary to conduct research in terms of the functional analysis of power systems supplying electronic safety systems. Such an approach was already presented in previous elaboration of the authors of this paper, however, there are no detailed considerations in the scope of individual types of power supplies (taking into account the guidelines included in the PN-EN 50131-1:2009 standard).
Characteristics of a type B power supply used in a IDS according to the PN-EN 50131-1:2009 standard
An intrusion detection system, depending on the applied design solutions and the protection degree, requires a specific type of power supply. It is executed by a set of devices, which include [8, 14, 20] : -a power feeder, ensuring primary power supply and power feed switching to a back-up source, as a result of the main power failure, -a battery, usually in the form of a rechargeable, chemical power source. Generally, the primary functions in the scope of the power system in intrusion detection systems are executed by an alarm control unit, with a power supply as its integral part. According to PN-EN 50131-12009: Alarm systems -Intrusion detection systems -System requirements" [22] , the following types of power supplies used in IDSs are distinguished: -type A: primary power source and a back-up power source, which is controlled and charged by the intrusion detection system, -type B: primary power source and a back-up power source, which is not charged by the intrusion detection system, -type C: primary power source with finite capacity. Fig. 1 presents a type B power supply. It has a primary source, which is used to supply the IDS or its part in normal operating conditions. In the case of the primary power (~230 V AC), the switch to the back-up source is automatic and the current flows from a battery to the alarm system ( fig. 1a) . The battery is in no way recharged by the intrusion detection system. However, a solution is possible, in which a system is used which automatically controls and recharges the battery. It is not, however, a component of an alarm control unit. 
A reliability-operational analysis of a type B power supply
Certain assessment criteria need to be adapted when performing a reliabilityoperational analysis of a type B power supply used in an IDS. It can be the reliability function, frequency of damage, intensity of damage, etc. The authors, however, chose the readiness indicator, since it enables to take into account the activities restoring the state of operability to the considered power supply systems. Generally, the readiness indicator may be expressed:
where: T m -average correct operation time between failures, T n -average repair time.
The shown relationship indicates that a power supply can be in one of two states:
When considering the functioning of a type B power supply, a relationship graph will have a form presented in fig. 2 . In the considered situation, an intrusion detection system does not diagnose a back-up power source, therefore, its technical condition is unknown (e.g. voltage, charge level, operating temperature). Therefore, there is a possibility of direct transition from a state of full operability to a state of inoperability. A failure of the primary power source causes a transition from a state of full operability S PZ to a state of partial operability S NZ1 . Restoring a state of operability to the primary power supply causes a transition from a state of partial operability S NZ1 to a state of full operability S PZ. In the case of a type B power supply in state S NZ1 and a failure of the back-up power supply, a transition to a state of inoperability S N takes place.
Fig. 2 Relationships of a type B power supply used in an IDS Marking in the fig.: R O (t) -a probability function of a power supply in a state of full operability Q NZ1 (t) -a probability function of a power supply in a state of partial operability 1, Q NZ2 (t) -a probability function of a power supply in a state of partial operability 2, Q N (t) -
A damage of the back-up power source (with an operable primary power supply) causes a transition from a state of full operability S PZ to a state of partial operability S NZ2 . Due to a lack of diagnosing of the back-up power source, it is impossible to switch from a state of partial operability S NZ2 to a state of full operability S PZ. In the case of a type B power supply in state S NZ2 and a failure of the back-up power supply, a transition to a state of inoperability S N takes place. Simultaneous damage of both power sources cause immediate transition from a state of full operability S PZ to a state of inoperability S N . The system shown in Fig. 2 can be described by the following ChapmanKolmogorov equations:
Assuming baseline conditions: (3) and applying the Laplace transform, the following system of linear equations is obtained: (4) Transforming it, a record in the schematic view is obtained: (6) With the use of computer assistance, it is possible to make calculations enabling the determination of the probability value for a type B power supply to be in a state of full operability. Such a procedure is shown in the following example.
Example
Let us assume the following values describing the analysed system: As a final result, we obtain:
The practical application of the presented considerations allows the determination of the impact of the intensity values of transition from a state of partial operability to a state of full operability m PZ on the probability value of the system's staying in a state of full operability. Intensity m PZ shall be understood as the inverse of time t PZ , which determines the time of restoring full operability. The presented type B model assumes that the state of inoperability is an absorbing state. The aim of comparing all sorts of manufacturer solutions and their use in actual conditions is for an IDS not to achieve this state. The presented model of a type B power supply in intrusion detection systems may be used to determine the probability values of the analysed systems being in the states of: full operability S PZ , partial operability S NZ1 and S NZ2 inoperability S N . It will then make it possible to compare different types of solution and to select a specific one, which meets the assumed criteria.
Conclusions
The paper presents reliability-operational considerations regarding a type B power supply used in intrusion detection systems. This takes into account the guidelines regarding power supplies included in the standard "PN-EN 50131-1:2009: Alarm systems -Intrusion Detection System". This enabled the development of a relation graph in the considered system, and next, to obtain the relationships allowing the calculation of the probability values of the analysed systems staying in the states of: full operability S PZ , partial operability S NZ1 and S NZ2 inoperability S N . In further scientific considerations, the authors plan to conduct analyses and develop models, taking into consideration the diagnosis process. -zaopatrzenia w energię, surowce energetyczne i paliwa, -łączności, -sieci teleinformatycznych, -finansowe, -zaopatrzenia w żywność, -zaopatrzenia w wodę, -ochrony zdrowia, -transportowe, -ratownicze, -zapewniające ciągłość działania administracji publicznej, -produkcji, składowania, przechowywania i stosowania substancji chemicznych i promieniotwórczych, w tym rurociągi substancji niebezpiecznych. Ich prawidłowe funkcjonowanie jest niezbędne, by zapewnić ciągłość funkcjonowania struktur administracyjnych kraju, jak też i utrzymania określonego poziom bezpieczeństwa obywateli. Wśród wymienionych systemów jednym z istotniejszych jest transport [9] . W skład niego zaliczono [5] : -transport kolejowy, -transport samochodowy, -transport lotniczy, -transport rurociągowy, -żeglugę śródlądową, -żeglugę morską. Bezpieczny przewóz osób i towarów wymaga zapewnienia odpowiedniego poziomu bezpieczeństwa obiektom transportowym. Dotyczy to zarówno obiektów stacjonarnym jak i ruchomym. Dlatego też stosuje się systemy ochrony elektronicznej. Zapewniają one bezpieczeństwo i są tworzone z następujących systemów wyróżnianych zależnie od wykrywanych zagrożeń, jako systemy: -sygnalizacji włamania i napadu (SSWiN), -sygnalizacji pożaru, -kontroli dostępu, -monitoringu wizyjnego, -ochrony terenów zewnętrznych.
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Ochrona wynikająca z funkcjonowania tych systemów, dość często w rozległych terytorialne obiektach transportowych, jest uzupełniana przez systemy: -sygnalizacji stanu zdrowia lub zagrożenia osobistego, -sygnalizacji zagrożeń środowiska, -przeciwkradzieżowe, -dźwiękowe systemy ostrzegawcze, -zabezpieczenia samochodów przed włamaniem i uprowadzeniem. Jednym z istotniejszych podsystemów wymienionych elektronicznych systemów bezpieczeństwa są systemy transmisji alarmu. W skład nich wchodzą m.in. urządzenia i sieci teleinformatyczne [16, 24] , wykorzystywane do przekazywania informacji o stanie jednego lub więcej systemów bezpieczeństwa do jednego lub kilku alarmowych centrów odbiorczych (np. centrów zarządzania bezpieczeństwem). Wobec występujących obecnie potencjalnych aktów terrorystycznych i innych zagrożeń o charakterze kryminalnym, istotne jest by w procesie transportowym zintegrowany system bezpieczeństwa możliwie jak najszerzej im przeciwdziałał. Jednocześnie też wskaźniki niezawodnościowo-eksploatacyjne stosowanych systemów powinny mieć racjonalne wartości [4, 11, 15] , adekwatnie do chronionych obiektów i realizowanych przez nie funkcji. Dlatego też w artykule zwrócono szczególną uwagę na układy zasilania zastosowane w systemach sygnalizacji włamania i napadu. Odpowiedni poziom bezpieczeństwa jaki mają zapewnić elektroniczne systemy bezpieczeństwa obiektów transportowych, jest zależy nie tylko od skuteczności zastosowanych poszczególnych systemów bezpieczeństwa [7, 10, 21, 27] , ale także od prawidłowego funkcjonowania układów zasilających (także z uwzględnieniem zakłóceń elektromagnetycznych [13, 18] ). Dlatego też autorzy na początku scharakteryzowali tego rodzaju systemy zgodnie z informacjami zawartymi w normie PN-EN 50131-1:2009 "Systemy alarmowe -Systemy sygnalizacji włamania i napadu -Wymagania systemowe". Kwestie związane z niezawodnością systemów zasilania są rozważane przez różnych autorów w pozycjach literaturowych zarówno krajowych jak i międzynarodowych już od wielu lat. Jedną z istotniejszych publikacji jest pozycja [2] . Przedstawiono w niej zagadnienia związane z niezawodnością systemów energetycznych.
Wyznaczono zależność pomiędzy niezawodnością rozpatrywanych systemów, a nakładami finansowymi przeznaczonymi na zwiększenie jej wartości. Zaprezentowano także różne podstawowe modele niezawodnościowe systemów, które uwzględniają intensywności uszkodzeń i intensywności napraw. W opracowaniu tym przedstawiono także graf niezawodnościowy zawierający stan zdatności i niezdatności oraz graf zawierający dodatkowo stan wykluczenia urządzenia z pracy całego systemu. Jednym z istotniejszych aspektów analizy niezawodnościowo-eksploatacyjnej systemów zasilania, jest redundancja zasilania. Dlatego też bardzo ważne są analizy zastosowania rezerwowych źródeł zasilania. Takie podejście przedstawiono w publikacjach [25, 26] .
Reliability analysis of a type B power supply used in a IDS Analiza niezawodnościowa zasilacza typu B zastosowanego w SSWIN
334
W opracowaniach tych dużą uwagę zwrócono na systemy zasilania awaryjnego. Takie rozwiązania są obecnie bardzo często stosowane w celu zwiększenia poziomu gotowości całego systemu (w szczególności tych zaliczanych do infrastruktury krytycznej i mających wpływ na zagrożenie życia osób). W wymienionych opracowaniach dokonano analizy rozwiązań w postaci różnych zasilacz, takich jak: zasilacze bezprzerwowe UPS, zespoły prądotwórcze, ekologiczne rozwiązania w postaci paneli solarnych czy generatorów prądu napędzanych siłą wiatru. Przeprowadzone rozważania pozwoliły stwierdzić, iż zastosowanie wymienionych rozwiązań umożliwia zwiększenie wartości wskaźników niezawodnościowo-eksploatacyjnych. Oczywiście niezbędne są w tych systemach prawidłowo zaprojektowane układy sterujące przełączaniem pomiędzy zastosowanymi źródłami energii elektrycznej. Od zasilaczy stosowanych w elektronicznych systemach bezpieczeństwa, a w szczególności w zastosowanych w obiektach transportowych zaliczanych do infrastruktury krytycznej państwa, wymaga się spełnienia wielu istotnych kryteriów. Do jednych z ważniejszych można zaliczyć m. in. duża sprawność, miniaturyzację, funkcjonalność, odpowiednie wartości wskaźników niezawodnościowo-eksploatacyjnych [1, 17, 19] , możliwość diagnozowania podsystemów z uwzględnieniem jakości informacji [23] , odporność na zakłócenia elektromagnetyczne [6, 12] i wibracje [3] . Spełnienie tych oczekiwań wymaga opracowania wiarygodnych modeli niezawodnościowo-eksploatacyjnych systemów zasilających. Pomimo przeprowadzonych analiz z zakresu niezawodności i eksploatacji systemów zasilania, wydaje się konieczne przeprowadzenie rozważań z zakresu analizy funkcjonalnej układów zasilających elektroniczne systemy bezpieczeństwa. Takie podejście zostało już zaprezentowane we wcześniejszych opracowaniach autorów niniejszego artykułu, ale brak jest szczegółowych rozważań z zakresu poszczególnych typów zasilaczy (z uwzględnieniem wytycznych zawartych w normie PN-EN 50131-1:2009).
Charakterystyka zasilacza typu B zastosowanego w SSWiN według normy PN-EN 50131-1:2009
System sygnalizacji włamania i napadu, zależnie od zastosowanych rozwiązań konstrukcyjnych i stopnia zabezpieczenia, wymaga określonego rodzaju zasilania. Jest ono realizowane za pomocą zespołu urządzeń, w skład których można zaliczyć [8, 14, 20] : -urządzenie zasilające, zapewniające zasilanie podstawowe oraz przełączenie zasilania na rezerwowe źródło w przypadku zaniku zasilania głównego, -akumulator, zwykle w postaci ładowalnego, chemicznego źródła energii. W systemach sygnalizacji włamania i napadu najczęściej podstawowe funkcje z zakresu układu zasilania realizuje centrala alarmowa, której integralną częścią jest zasilacz.
Według normy "PN-EN 50131-1:2009: Systemy alarmowe -Systemy sygnalizacji włamania i napadu -Wymagania systemowe" [22] wyróżnia się następujące typy zasilaczy stosowanych w SSWiN: -typ A: podstawowe źródło zasilania i rezerwowe źródło zasilania, które jest kontrolowane i doładowywane przez system sygnalizacji włamania i napadu, -typ B: podstawowe źródło zasilania i rezerwowe źródło zasilania, które nie jest doładowywane przez system sygnalizacji włamania i napadu, -typ C: podstawowe źródło zasilania o skończonej pojemności. Na rys. 1 przedstawiono zasilacz typu B. Zastosowano w nim źródło podstawowe, które jest wykorzystywany do zasilania SSWiN lub jego części w normalnych warunkach pracy. W przypadku zaniku zasilania podstawowego (~230 V AC) następuje automatyczne przełączenie na źródło rezerwowe i prąd płynie z akumulatora do systemu alarmowego (rys. 1a). Akumulator nie jest w żaden sposób doładowywany przez system sygnalizacji włamania i napadu. Możliwe jest jednak rozwiązanie, w którym to zastosowano układ kontroli i automatycznego doładowywania akumulatora. Nie jest on jednak elementem składowym centrali alarmowej. Praktyczne zastosowanie zaprezentowanych rozważań pozwala na określenie wpływu wartości intensywności przejścia ze stanu niepełnej zdatności I do stanu pełnej zdatności m PZ na wartość prawdopodobieństwa przebywania zasilacza w stanie pełnej zdatności. Intensywność m PZ należy rozumieć jako odwrotności czasu t PZ który określa czas przywrócenia stanu pełnej zdatności. W przedstawionym modelu zasilacza typu B założono, iż stan niezdatności jest stanem pochłaniającym. Porównując różnego rodzaju rozwiązania producenckie i ich użytkowanie w warunkach rzeczywistych, dąży się, aby ten stan nie był osiągnięty przez SSWiN. Przedstawiony model zasilacza typu B stosowanego w systemach sygnalizacji włamania i napadu może posłużyć do wyznaczenia wartości prawdopodobieństw przebywania analizowanych systemów w stanach: pełnej zdatności S PZ , niepełnej zdatności S NZ1 i S NZ2 oraz niezdatności S N . Umożliwi to wówczas porównanie różnego rodzaju rozwiązań i wyboru określonego, spełniającego założone kryteria.
